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ABSTRAKT

Aplikacionet mobile janë aplikacione software të menduara për t’u ekzekutuar në një
smartphone, tablet ose pajisje tjetër mobile. Këto aplikacione instalohen në një sistem operativ,
ashtu siç instalohen programet në një kompjuter desktop ose laptop. Aplikacionet mobile janë
bërë sot një element jetik për mbarë njerëzimin në përgjithesi. Njerëzit janë gjithnjë e më shumë
në lëvizje nga vetë dinamika e ritmit të jetës sot, dhe kërkojnë lehtësira dhe rezultate të
menjëhershme në marrjen e informacioneve. Nëse vendosi të bleni një telefonë të mençur,
atëherë shpesh keni dëgjuar fjalët "Android" dhe "iPhone". Këto dy marka të njohura të
telefonave të mençurë përdorin aplikacione të shumëta duke pasur çasje në Internet, si duke
lehtësuar komunikimin ndërmjet njerëzve me një fjalë janë shumë “funksional”. Ky punim
diplome ka për qëllim të bëjë krahasimin dhe dallimin ndërmjet të këtyre dy sistemeve në
arkitekturë, nga gjuha që përdorin, si dhe qështje tjera që kanë të bëjnë me sigurinë që ofrojnë
tek përdoruesit dhe më pas do të propozohet një arkitekturë e re. Gjatë punimit janë përdorur dy
metoda: Medota kuantitative është përdorur për grumbullimin e të dhënave, duke shfrytëzuar
pyetësore të shpërndarë online me 51 pjesëmarrës, dhe metoda krahasuese përdoret për
krahasimet, dallimet, ngjajshmëritë, përparësitë të dy sistemeve operative si dhe cili prej
sistemeve ofron siguri më lartë. Gjatë hulumtimit bazuar nga dy metoda ne konstatuam se iOS
ofron siguri të lartë sesa platforma Andorid, dhe propzuam një arkitekurë hibride nga dy
komponentet e dy platforma, ku do të krijohet një platformë ideal për përdoruesit.

Fjalët kyqe: Aplikacionet mobile, arkitektura hibride.
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1. HYRJE
Aplikacionet mobile janë aplikacione software të mençura që ekzekutohen në një smartphone,
tablet ose pajisje tjetër mobile. Këto aplikacione instalohen në një sistem operativ, ashtu siç
instalohen programet në një kompjuter desktop ose laptop. Në këtë botë të teknologjisë gjithnjë
në zhvillim, aplikacionet mobile luajnë një rol të rëndësishëm në transformimin e industrive të
shumta. Ndërmarrjet gjithnjë e më shumë po investojnë në zhvillimin e aplikacioneve mobile për
rritjen e arritjes së tyre të biznesit dhe angazhimin e më shumë klientëve. Ndryshe nga
kompjuterët PC, ku 90% të tregut e zotërojnë sistemet operative Windows, në fushën mobile
aktorët kryesorë janë Apple me sistemin iOS dhe Google me sistemin Android., të dy janë liderë
të tregut. Në fillim të vitit 2007 ishte Steve Jobs që prezantoi iPhone-n e parë. Në atë kohë,
kishin vetëm pak aplikacione mobile të para-instaluara tek iPhone, dhe nuk ishte e mundur të
instaloheshin të tjera. E vetmja mundësi për programerët ishte të zhvillonin aplikacione web që
mund të aksesoheshin nëpërmjet browser-it safari. Duke ndjekur shembullin e Apple, u krijuan
dhe Google Play, Windows Phone Store e Blackberry App World, biznese që sot gjenerojnë
biliona dollarë vjetore.
Në këtë punim diplome do të shqyrtojë vetëm disa krahasime me fokus në dallimet në gjuhën që
përdorin, arkitekturën qështje të tjera që janë të rëndësishme ku bëhet fjalë rreth sigurisë të
aplikacioneve dhe në fund do të formulojmë një pytësor me pytje përkatëse rreth këtyre dy
sisteme se cili është më i sigurt ku do të propozohet një arkitketurë hibdride nga përgjigjet e
marruar nga plotësuesit si dhe nga krahasimet, dallimet e hulumtimit të bërë nga literaturat e
përzgjedhura.
Qëllimi i punimit është që përdoruesi përveç anës se si përdoret një telefon i mençur, t’i njoh,
edhe qasjen në qeshtjen e sigurisë se si njëra nga platformat i sigurojnë aplikacionet dhe të
dhënat personale. Natyrisht që kjo të mos mbyllet më kaq, uroj që gjeneratat e ardhshme në
vazhdimësi të zgjerojnë hulumtimet më të thella sa përket sigurisë së aplikacioneve duke
shqyrtuar se si platformat përdorin funksionet e sigurisë që në prapavijë të jetë informuese për
përdoruesin.
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2. DEKLARIMI I PROBLEMIT
Kur është fjala për krahasimin e të dyja këtyre platformave, është mjaft e vështirë për bizneset të
zgjedhin atë më të mirë. Megjithëse ato kanë kopjuar shumë nga njëra-tjetra gjatë viteve, ato janë
të ndryshme në shumë mënyra. Ngjashmëri dhe ndryshime i bëjnë iOS dhe Android dy sistemet
operative mobile më të përdorur në botë, ne më saktësisht do të fokusohemi në arkitekurat dhe
sigurinë që ofrojnë këto dy sisteme. Edhe pse ka shumë ngjashmëri në mes të këtyre dy
platformave, ka po ashtu edhe disa dallime kryesore. Në mënyrë që të arrihet qëllimi i temës,
objektivat e mëposhtme duhet të plotësohen:
➢ Hyrje për të dy sistemet operative; iOS dhe Android
➢ Rëndësia e shfrytëzimit të këtyre dy sistemeve
➢ Krahasimet në gjuhën që përdorin këto dy sistemet
➢ Krahasimet në arkitekturë që këto dy sisteme përdorin
➢ Krahasimet në siguri (mobile security apps)
Dhe në fund do të ipet një konkluzion se cila nga sistemet operative mobile është më e
përshtatshme të përdoret dhe do te paraqitet nje propozim i një arkitekture të re e cila do të jetë
hibrid i përparësive të këtyre dy sistemeve. Por gjithashtu ky punim do të jetë si model për
gjeneratet e ardhshme për hulumtimet e mëtutjeshme sa përket sigurisë së aplikacioneve në:
Sulmet e Malware, Sulmet në burimin e platformës, Sulmet në të dhënat e integritetit dhe në
humbjet e të të dhënave.
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3. METODOLOGJIA
Metodat që janë përdorë gjatë këtij punimi të diplomës është e fokusuara në dy drejtime:
➢ Metoda kuantitative
➢ Metoda krahasuese.
Medota kuantitative është përdorur për grumbullimin e të dhënave, duke shfrytëzuar pyetësore të
shpërndarë online me 51 pjesëmarrës. Nga 51 pjesëmarrësitë, ku kryesisht janë student të
fakulltetit UBT-së, dhe pjesa tjetër janë zhvillues apo programmer të dy platformave. Ndërsa
metoda krahasuese përdoret për krahasimet, dallimet, ngjajshmëritë, përparësitë të dy sistemeve
operative si dhe cili prej sistemeve ofron siguri më lartë. Natyrisht që të dy sistemet kanë
ngjajshmëri të mëdha njëra me tjetrën edhe pse kryejnë pothuajse funksione të njejta, mirëpo, se
sa këto sisteme janë të sigurta për përdoruesin dhe sa janë të besushme mbetet të shihet nga
analiza dhe hulumutimet që do të bëhet nga secili prej këtyreve dy sistemeve.
Pyetjet që shtrohen në kuadër të këtij studimi janë:

Android vs iPhone?
Çka e bënë një Samsung më të sigurt se një iPhone apo anasjelltas?
Cilat do të ishin propozimet që do ta bënin telefonin të mençur më efikas dhe më të sigurt?
Përparësitë dhe të metat e platformës duke pasur parasysh koston e zhvillimit si dhe vështirësitë
në procesin e publikimit të aplikacioneve?
Më poshtë janë paraqitur edhe hapat e metodologjisë së punës të cilat do të ndërmerren me
qëllim përmbushjen e pyetjeve studimore të mësipërme:
•

Njohuri të përgjithshme për dy sistemeve operative iOS dhe Android rreth historikut,
përdorimit, gjuhës programuese, arkitekturën, dhe sigurinë.

•

Krahasimi i dy sistemeve operative sa i përket arkitekturës, sigurisë, duke specifikuar
pëparësitë dhe të metat e sistemeve operative.

•

Formulimi i një pytësori me rreth 15 pytje të krijuar me google form ku sipas analizimit
dhe hulumtimit nga plotësuesit nxjerrim rezultatin se cili prej sistemeve është me i sigurtë
tek përdoruesi.

•

Si përfundimi propozojmë një arktiketurë hibride?
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4. RASTI I STUDIMIT
Në kuadër të këtij rasti të studimit në pjesën e parë do të përshkruhen të dy sistemet operative
Android dhe iPhone rreth historikut të tyre, gjuhët programuese që përdorin, arkitekturë dhe
çështjet e sigurisë për këto dy platforma. Më pas do të përshkruhet krahasimi i arkitekturës të dy
sistemeve ndërsa do të përdoret metodologjia e pyetjve dhe përgjigjjeve dhe si përfundim bëhet
propozimi i një arkitekture hibride.
4.1 Aplikacionet mobile

Në botën e sotme ku teknologjia po zhvillohet shumë shpejtë, njerëzit po pyesin se çfarë është
me të vërtetë zhvillimi i aplikacioneve si ato mobile ne web apo desktop aplikacioneve.
Zhvillimi i aplikacioneve është procesi i krijimit të një programi i cili do të kryej një punë apo
qëllim të caktuar dhe i cili mund të zhvillohet në platforma të ndryshme.
Një platformë mobile është një sistem operativ celular. Sistemi operativ i Apple quhet iOS,
platforma mobile e Google është Android, Windows ka Windows Mobile e kështu me rradhë.
Çdo platformë ka rregulla, rregulloret dhe kërkesat e veta për të bërë një aplikacion. Për
shembull, aplikacionet mobile iOS kërkojnë përdorimin e Objektivit C apo Swift, aplikacionet
Android përdorin Java ose Kotlin si Zhvillimi i aplikacioneve mobile dhe aplikacioneve të
bazuara në web po bëhet gjithnjë e më i popullarizuar. Tani kompanitë fillestare (start-up
kompanitë) si dhe shumë kompani të tjera në industri të ndryshmë po shfrytëzojnë aplikacionet
mobile dhe web aplikacionet për biznesin e tyre për arsye të përmirësimit të biznesit të tyre dhe
për të tërhequr më shumë konsumatorë në biznes. Bizneset zhvillojnë aplikacione duke u bazuar
në përdoruesit e tyre. Ata mund të preferojnë zhvillimin e aplikacioneve të mobile nëse për
objektiv kanë përdoruesit e telefonave të mençur ose zhvillimin e aplikacioneve në desktop nëse
e dinë se aplikacioni i tyre do të përdoret nga puntorët e tyre. Kompjuterët, telefonat e mençur,
tabletat janë bërë shumë të popullarizuar në ditët e sotme, të cilat janë duke zëvendësuar gjithçka
duke filluar nga gazetat e deri tek gjërat më të thjeshta. Ky zëvendësim është kudo, si në sektorët
e konsumatorit poashtu edhe të biznesit. Nëse po drejton një biznes me pakicë ose me shumicë,
është një ide e mirë për të ndërtuar një aplikacion plotësisht funksional për të kryer një funksion

4

të caktuar, ose nëse je konsumator mund të shkarkosh apo të ju çasesh aplikacioneve të
ndryshme dhe të kryesh punë nga shtëpia.
4.2 Sistemi operativ iOS

iOS (paraprakisht iPhone OS) është sistemi operativ mobil i zhvilluar nga Apple dhe i
shpërndarë ekzkluzivisht për hardverin e Apple. iOS është sistem operativ posaqërisht për
versione iPhone, iTouch dhe Ipad, ku bazohet në sistemin operativ Mac OS X për kompjuterët
desktop dhe laptopë. Ndërfaqja e sistemit operativ është e bazuar në konceptin e manipulimit
direkt duke përdorur gjestet me shumë prekje. Kontrolli i ndërfaqjës kryesisht bëhet nga prekjet
në ekran dhe nga sustat. Akcelometrat e brendshëm janë të përdorur nga disa aplikacione për t’iu
përgjigjur përdoruesit nga lëvizja e pajisjës.
4.2.1 Historiku i sistemit operativ iOS

Ashtu si një kompjuter do të ishte i padobishëm pa sistemin e tij operativ, të njëjtën gjë mund të
themi dhe për një telefon të mençur. Në vitin 2007 Apple ndryshoi mënyrën se si funksionin
telefonat me debutimin e sistemit operativ të quajtur iOS. Ndër vite evoluimi i iPhonit është
shoqëruar dhe nga zhvillimi i sistemit operativ. Apple ka sjellë përmes iOS, funksionalitete dhe
karaktestika pa të cilat ne sot nuk mund ta imagjinojmë dot jetën, të tilla si: iMessage, App Store,
FaceTime, Siri, iCloud etj. Versioni i parë i sistemit operativ të Apple u prezantua në 9 janar të
vitit 2007. Në të njëjtën kohë Steve Jobs prezantoi dhe iPhonin e parë. Në këtë moment ky
sistem operativ nuk u njoh zyrtarisht, Jobs i referohej atij me emërtimin softver. Karakteristikat
kryesore të këtij sistemi operativ ishin gjestet multitouch, voicemail vizuale, shfletimi në ueb
mobile dhe aplikacionet si Mail, Maps, Weather, Notes dhe Stocks. iOS 1 iu ofrua falas
përdoruesve të iPhonit ndërkohë që zotëruesit e një iPad Touch duhet të paguanin 19.99 dollar.
Pas lançimit të iPhone SDK në 6 mars të vitit 2008, Apple e prezantoi zyrtarisht sistemin
operativ si iPhone OS. iPhone OS 2 erdhi si shoqërues i iPhone 3G dhe ofronte funksionalitete si
App Store, Maps etj. Dhe kështu me radhë deri tek version iOS 12.0, i lancuar më 17 shtator,
2018. Karakteristikat dhe përmirësimet e reja të shtuara në iOS 12 nuk janë aq të gjera apo
revolucionare sa në disa përditësime të mëparshme të verisoneve paraprake të iOS. Përkundrazi,
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iOS 12 u përqendrua më shumë në përmirësimin e mënyrën se si përdoruesit përdorin pajisjet e
tyre. Disa nga tiparet kryesore të lancimit të versionit iOS 12 përfshijnë:
➢ Përmirësime në Siri si shkurtesat Siri,
➢ Rritjen e realitetit të zgjeruar (ang. ARKit 2) ku është versioni më i ri i ARKit, që lejon
zhvilluesit të krijojnë aplikacione, objektet digjitale, lojëra të realitetit në botën reale natyrisht, me aplikacionet e duhura.
➢ Tjetër përditësim është (ang. Screen time) duke u dhënë përdoruesve dhe prindërve
mënyra për të monitoruar dhe kontrolluar përdorimin të pajisjes ku ju lejon të dini sa
kohë ju dhe fëmijët tuaj shpenzojnë në aplikacione, faqet e internetit dhe më shumë. Në
këtë mënyrë, mund të merrni vendime më të informuara për mënyrën se si i përdorni
pajisjet tuaja dhe vendosni kufizime nëse dëshironi.
4.2.2 Gjuha programuese e platformës iOS

Më 2 qershor 2014, Apple zbuloi një gjuhë programimi të orientuar drejt object-oriented: Swift,
një zëvendësim për Objective-C [13], i cili deri në atë moment ishte gjuhë standarde e
programimit për OS dhe zhvillim të aplikacioneve iOS. Ishte një lëvizje e guximshme për të
ndryshuar tërësisht gjuhën kryesore të zhvillimit për një platformë të tillë, dhe kështu, kompania
Apple i’u përgjigj këtij lajmi me entuziazëm të madh dhe vendosi të kalojë në gjuhen Swift duke
reduktuar kodin dhe qajsen me të lehtë të kodimit. Swift ka marrë shume lëvdata rreth përdorimit
me ngjyra të ndezura të kodit dhe për thjeshtësinë dhe fleksibilitetin e saj.
Ndër të gjitha avantazhet e gjuhës programuese Swift, është sintaksa e thjeshtë e kësaj gjuhe që
ka për qëllim të bëjë leximin e kodeve dhe shkrimin më të lehtë. Në këtë mënyrë, numri i kodeve
të kodit që kërkohet për të zbatuar një opsion të caktuar në Swift është më pak se në Objekte C.
Për më tepër, menaxhimi automatik i memories Swift parandalon nevojën për të përdorur
pikëpresje. Në fakt, është një gjuhë me burim të hapur që i lejon te gjithëve që dëshirojnë të
kontribojnë në zhvillimin e mëtutjeshëm të gjuhës [14].
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Figura 1: Dallimi në mes Swift dhe Objekteve-C
Libraritë dinamike në Swift

Ndoshta një nga ndryshimet më të mëdha në librarite e Swift është heqja e librarive statike me
ato dinamike. Përdorimi i librarive statike kryhen vetëm kur ka freskim të mëdha (update të reja),
si një nga versionet e ardhshme të iOS-it, futen në listë, ndërsa librarite dinamike janë pjesë të
një kodi që mund të lidhet drejtpërdrejt me një aplikacion.
Librarite dinamike lejon që aplikacionet të përdorin gjithmonë versionet më të fundit të Swift.
Pra, kjo do të thotë që gjuha në vetvete është në gjendje të zhvillohet shumë më shpejt se
platforma iOS.
Përdorimi i librarive dinamike redukton madhësisë fillestare të aplikacioneve për shkak të faktit
se është ngarkuar në memorie dhe i gjithë kodi i jashtëm do të funksionojë vetëm kur është e
nevojshme. Ky hap lejon minimizimin e kohës fillestare të pritjes deri sa kodi te ekzekutohet dhe
të shfaqet në ekranin e pajisjes.
Në përgjithësi, këto librari të iOS Swift ndihmojnë të bëjnë ndryshime të njëjta me freskime
(update) shumë më të lehta se kurrë më parë [5].
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4.2.3 Arkitektura e sistemit operativ iOS

Arkitektura e IOS është një arkitekturë e shtresuar, ku përmban një shtresë të ndërmjetme midis
aplikacioneve dhe hardverit në mënyrë që ata të mos komunikojnë drejtpërdrejt ndërmjet veti.
Shtresat më të ulëta të iOS-it ofrojnë shërbime bazë dhe shtresat më të larta sigurojnë ndërfaqsitë
e përdoruesit dhe grafike të sofistikuar. Arkitektura e shtresuar e iOS është si në figurën 2.

Figura 2: Arkitektura e iOS

• Shtresa e Cocoa Touch - përmban kornizat kryesore për ndërtimin e aplikacioneve të iOS.
Shtresa përcakton aplikacionin bazë dhe mbështetjen për teknologjitë kryesore si gjestet,
prekjeve nga përdorusit, ekzekutimin e njëkohshëm të më shumë se një programi, njoftime dhe
shumë shërbime të nivelit të lartë të sistemit. Ku kjo shtresë bazohet në arkitekturën e softuerit
ModelView-Controller (MVC).
• Shtresa e mediave përmban teknologjitë themelore që ofrojne mbështetetje per vizatimin 2D
3D, audio dhe video. Kjo shtresë përfshin teknologjitë e bazuara në C, OpenGL ES, Quartz dhe
Core Audio. Gjithashtu përmban animacionin Core, i cili është një motor i avancuar, animuar i
Objektivi-C, qe përdor si një përzierje e ndërfaqeve të bazuar në C dhe Objective-C.
Teknologjitë video mbështesin riprodhimin e skedarëve të filmave me zgjerimet e skedarit .mov,
.mp4, .m4v dhe .3gp.
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Shtresa Core Services - përmban tipare të nivelit të ulët si: kornizën përshpejtuese, kornizë
Core Bluetooth dhe kornizë e jashtme shtesë. Korniza për përshpejtimin përmban ndërfaqe për
kryerjen e Digital signal processing (DSP), dhe llogaritjet e përpunimit të imazhit. Korniza bazë
e Bluetooth lejon zhvilluesit të ndërveprojnë në veçanti pajisje Bluetooth me energji të ulët.
Korniza e jashtëm ndihmëse siguron mbështetje për komunikimin me pajisje hardver të
bashkangjitur në një pajisje të bazuar në iOS.
• Shtresat Core OS - përmban tiparet e nivelit të lartë që përdorin të gjitha aplikacionet, siç
janë: iCloud Storage, kuadri i shërbimeve bazë. ICloud Storage ju lejon të dhënat tuaja të
aplikacionit ruhen në një vend qendror dhe t'i aksesoni këto të dhëna nga të gjithë kompjuterët e
përdoruesit dhe pajisjet iOS. Korniza e shërbimeve bazë përfshin kornizën e llogarive, kornizën e
librit të adresave dhe kornizën e të dhënave bazë për llogaritë e përdoruesve, kontaktet dhe për
menaxhimin e aplikacioneve [20].
4.2.4 Siguria e sistemit operativ iOS

Apple ka dizajnuar platformën iOS me siguri në thelbin e saj. Që në fillim idea fillestare ka qenë
të krijohet një platformë më të mirë të mundshme mobile, natyrisht se tërë kjo zhvillim mori
dekada vite përvojë për të ndërtuar një arkitekturë krejtësisht të re dhe të sigurtë për përdoruesit.
Duke pasur parasysh rreziqet e sigurisë në desktop, Apple krijojë një qasje të re për sigurinë në
dizajnimin e iOS. Me impelementimin e karakteristika të reja që shtrëngojnë sigurinë e paisjeve
të lëvizshme dhe mbrojnë të gjithë sistemin. Si rezultat i kësaj, iOS është një hap përpara në
sigurinë për pajisjet mobile. Çdo pajisje iOS funksionon përmes pjesëve softverike, hardverike
dhe shërbime të dizajnuara ku së bashku sigurojne siguri maksimale dhe transparente tek
përdoruesit. iOS mbron jo vetëm pajisjen dhe të dhënat e saj, por tërë ekosistemi, duke përfshirë
çdo gjë që përdoruesit bënë, në rrjete dhe shërbimet kryesore të internetit. Pajisjet iOS ofrojnë
veçori të avancuara të sigurisë, por megjithatë ato janë gjithashtu si paisje të lehtë për t'u
përdorur. Shumë nga këto karakteristika aktivizohen në mënyrë të paracaktuar, gjë që
departamentet e Information technology (IT) nuk kanë nevojë të bëjnë konfigurime të gjera.
Tiparet kryesore të sigurisë si kodimi i pajisjes nuk janë të konfigurueshëm, kështu që
përdoruesit nuk munden t'i çaktivizojnë ato gabimisht. Karakteristika të tjera, të tilla si Face ID,
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e bëjnë që një paisje të jetë më e sigurtë për përdoruesit. Platfomra iOS sa përket fushës së
sigurisë bazohet në fushat e mëposhtme:
1. Siguria e sistemit si në softver dhe hardver është e integruar dhe i sigurtë për
iPhone, iPad dhe iPod touch.
2. Enkriptimin dhe mbrojtjen e të dhënave: Arkitektura dhe dizajni që mbron të dhënat e
përdoruesit nëse pajisja është e humbur ose e vjedhur, ose nëse është e paautorizuar dhe
personi përpiqet ta përdorë ose ta modifikojë atë.
3. Siguria e aplikacioneve: Sistemet që u mundësojnë aplikacioneve të funksionojnë në
mënyrë të sigurtë dhe duke komprometuar integritetin e platformës.
4. Siguria e Rrjetit: Protokollet e rrjeteve standarde të industrisë që ofrojnë autentifikimin
e sigurtë dhe enkriptimin e të dhënave në transmetim.
5. Apple Pay: Zbatimi i Apple nga pagesat e sigurta.
6. Shërbimet e internetit: Infrastruktura e rrjetit Apple për mesazhe, sinkronizimi dhe
backup.
7. Menaxhimi i fjalëkalimit të përdoruesit: Kufizimet e fjalëkalimeve dhe qasja në
fjalëkalime nga burime të tjera të autorizuara.
8. Kontrollet e pajisjes: Metodat që lejojnë menaxhimin e pajisjeve iOS, parandalojnë
përdorimin e paautorizuar dhe mundësojnë fshirjen e largët nëse një pajisje humbet ose
vidhet.
9. Kontrollet e privatësisë: Aftësitë e iOS-it që mund të përdoren për të kontrolluar çasjen
për shërbimet e vendndodhjes dhe të dhënat e përdoruesit.
10. Çertifikimet dhe programet e sigurisë: Informacion mbi çertifikatat, ang.International
Organization for Standardization (ISO), validim kriptografik i zakonshëm [18].
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4.3 Sistemi operativ Andorid
Android është një sistem operativ i bazuar në Linux me një ndërfaqe të programimit Java.
Sistemi operativ android i mundëson zhvilluesve të aplikacioneve të shkruajnë kod të
menaxhueshëm në një gjuhë programuese si Java e cila përdorë libraritë e Java të zhvilluara nga
Google, dhe të shkruajnë kod për pjesën e UI (User Interface) që paraqet pjesën që përdoruesi e
sheh, të shkruara në në gjuhën XML. Android përdor një makinë të posaçme virtuale Machine
Dalvik Virtual. Dalvik përdor bytecode të veçantë, prandaj ne nuk mund të ekzekutojmë
bytecode standarte Java në Android. Android ofron një mjet "dx" që lejon për të kthyer skedarët
e klasave Java në skedar "dex" (Dalvik executable). Androidi përdorur Java si gjuhë
programuese dhe për implementimin e teknologjisë OCR.
Android është sistem operativ i projektuar kyresisht për telefona të mençur dhe tabletë. Android
është i bazuar në sistemin operativ Linux. Android është i përhapur në mbi 200 shtete të botës ku
nga viti 2011 ka patur ngritje të jashtëzakonshme të popullaritetit. Sistemi operativ Android i
mundëson përdoruesve të operojnë më aplikacione të ndryshme për lojëra, muzikë, video, harta
etj. Kompanitë e mëdha që prodhojnë telefona të mençur me sistemin operativ Android janë:
Samsung, HTC, LG, Motorola, Sony, Acer, Alcatel, Asus etj. Android definohet si një tërësi
softverike (solution stack) për pajisje mobile i cili përfshinë një sistem operativ, komponente
ndërmjetësuese (middleware) dhe aplikacione kyçe. Android paraqet një platformë softuerike
dhe sistem operativ për pajisje mobile me ekran touchscreen siç janë telefonat e mençur dhe
tabletët, i bazuar në sistemin operativ të Linux, i zhvilluar nga Google dhe Open Handset
Alliance.
4.3.1 Historiku i sistemit operativ Android

Android, është themeluar në vitin 2003 nga Rubin, Miner, Sears dhe White në Kaliforni.
Kompania Google blen korporatën Android në vitin 2005, një shoqëri e 34 kompanive të
hardverit, softverit dhe telekomit të bashkuar drejt zhvillimit të standardeve për pajisjet mobile.
Për herë të parë për telefonat e mençur versioni i parë Android Beta është zhvilluar në vitin 2007,
ku pastaj një vit më vonë versioni Android 1.0 ku u përdor në telefonin HTC Dream (G1).
Përpos pajisjeve e me ekran touchscreen, Google ka zhvilluar edhe Android TV për platforma
televizive, Android Auto për vetura dhe Android Wear për ora të dorës, secilën me një ndërfaqe
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të veçantë të përdoruesit. Kodi burimor i Android është lëshuar nga Google si open-source,
përkundër faktit që shumica e pajisjeve Android prodhohen si kombinim i softuerëve opensource dhe të patentuar. Që kur Android është open-source ai është bërë sistemi operativ mobil
me zhvillimin dhe përhapjen më të shpejtë, bazuar në rezultatet e shumë kompanive hulumtuese,
duke përdorur statistikat aktuale të tregut dhe popullaritetin në mesin e zhvilluesve dhe
përdoruesve. Android konsiderohet të jetë platforma më e madhe nga të gjitha platformat tjera
mobile, dhe është vazhdimisht në rritje.
4.3.2 Gjuha programuese e platformës Android

Java është një gjuhë programuese e cila është krijuar në vitin 1995 e njohur me emrin Java 1.0.
Prej atëherë, e deri në ditët e sotme Java ka avancuar me versionet më të reja. Me avancimin e
gjuhës Java dhe rritjen e popullaritetit, ajo është zhvilluar edhe në versione tjera për të përkrahur
platforma të ndryshme siç janë: J2EE, J2ME, dhe në ditët e sotme është një ndër gjuhët më të
përdorura në botë. Gjuha e programimit Java lindi si nevojë për të krijuar software të
aplikueshëm në ambiente heterogjene rrjetash kompjuterike. Në këto ambiente, aplikacionet do
të duhet të ekzekutohen në arkitektura hardver dhe softver shumë të ndryshme. Për të mundësuar
ketë, Java duhet të jetë “architecture neutral”, pra e pavarur prej arkitekturës ku një program
java ekzekutohet. Si gjuhë programuese komunikon lehtësisht me API dhe regjistron apo
përcjellë të dhënat në databazë përmes API. Java ka prapashtesën “.java”. Për komunikim me
API java serializon të dhënat si Json ose me raste si XML.
Për të zhvilluar kod në java horizonti i veglave që mund të përdorim është vërtetë i madh. Si IDE
kryesore për zhvillimin e kësaj gjuhe në platformën Android është “Android Studio”.
Mirëpo përpos gjuhës Java, që nga viti 2018 përdorë edhe gjuhën e re programuese që duket se
ka një avantazh mbi Java. Pra kohët e fundit, një gjuhë programimi e zhilluar nga JetBrains të
njohur si Kotlin [11], kapi vëmendjen e komunitetit Android. Kotlin u shfaq fillimisht si një
gjuhë e re për Java Virtual Machine (JVM) në 2011. Kotlin është e lehtë për t'u kuptuar, gjë që e
bëri më të lehtë për zhvilluesit që të ndërtojnë aplikacione. Ajo përputhet me kodin JavaScript
dhe kodin e makinës, duke u fokusuar në mjedisin primar JVM. Sipas zhvillueseve Kotlin është
më e dobishme se Java. Kotlin ka nevojë për 20% më pak kodim në krahasim me Java. Java
është pak e vjetëruar, që do të thotë se çdo nisje e re duhet të mbështesë tiparet e përfshira në
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versionin e mëparshëm. Kjo përfundimisht e rrit kodin për të shkruar, duke rezultuar në mungesë
të shtresës në arkitekturën e shtresës. Nëse e krahasoni kodimin e klasës Java dhe klasës Kotlin,
do të gjeni se ai që është shkruar në Kotlin do të jetë shumë më kompakt se ai i shkruar në Java.
Mirepo ende nuk është zyrtarizuar si gjuhë programuese nga kompania Google [15].
4.3.3 Struktura e projektit të Android

Sistemi i strukturimit në Android, ngjashëm me projektet e tjera të Java, është i organizuar rreth
një strukture specifike të direktoriumeve. Sidoqoftë, disa specifikime janë unike për këtë
platformë, por objektivi i tyre kryesor është lehëtsimi i procedurës së zhvillimit të aplikacioneve.
Secili projekt i Android, përbëhet nga elementet kyçe të përfshira në direktoriumin bazë [1]:
● src – përmban të gjithë kodin e një aplikacioni të caktuar
● gen – përmban një fajll të gjeneruar nga kompjaleri i cili referencon të gjitha burimet e
gjetura në projekt
● assets – përmban fajlla tjerë static që mund të përdoren në aplikacion
● res – direktoriumi prind i drawable, layout, values dhe AndroidManifest, duke përfshirë
të gjitha resurset e përdorura në aplikacion, si ikonat dhe ndërfaqet grafike të përdoruesit
(GUI) ose layouts
● layout – përmban një XML fajll i cili përshkruan dukjen e aplikacionit
● values – përmban resurse tjera, përshirë: tekste, ngjyra, vargje dhe stilet
● AndroidManifest.xml – i shpjeguar në pjesën e mësipërme [1].
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4.3.4 Arkitekturë në Android

Arkitektura Android ka disa shtresa siç tregohet në Figurën 3.
Kerneli paraqet komponentën qëndrore të një sistemi operativ. Ai ka kontrollin e plotë për çdo
gjë që ndodhë në sistem. Është me rëndësi të theksohet se përderisa Android është i bazuar në
Linux 2.6, ai nuk përdorë një kernel standard të Linux-it. Ai përdorë një kernel të modifikuar.
Kerneli i modifikuar i Linux operon në formën e shtresës abstrakte të hardverit (hardware
abstraction layer) dhe ofron driver-at e pajisjes, menaxhimin e memories, menaxhimin e
proceseve, si dhe funksione të rrjetës, respektivisht [1] [20].

Figura 3: Arkitektura në Android
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Runtime: Shtresa ekzekutive e Android (Android Runtime) përmban Makinën Virtuale Dalvik
(Dalvik Virtual Machine DVM) dhe libraritë thelbësore (core libraries). Shumica e
funksionaliteteve të mundshme në Android ofrohen përmes librarive thelbësore [14].
Libraritë C/C++: Shtresa e radhës përbëhet nga libraritë e shkruajtura në gjuhën C ose C++.
Për shkak të asaj se Android ishte dizajnuar që të ekzekutohet në pajisje me fuqi CPU (Central
Processing Unit) dhe GPU (Graphics Processing Unit) jo aq të fuqishëm, me memorie të
limituar, librari specifike si libc (Bionic) ose libm ishin zhvilluar për të siguruar konsumim të
ulët të memories. Kjo shtresë përmban poashtu edhe një SQL (Structured Query Language) bazë
të shënimeve, një makinë të ueb shfletuesit (WebKit) e të tjera [1].

Korniza e aplikacioneve: Të gjitha aplikacionet Android janë shkruar me gjuhë programimi
Java, gjë që java është pajisur me një koleksion të paketave jarfile qe përfshirë e-mail, programin
SMS, kalendarin, hartat, shfletuesit, kontaktet dhe të tjerët. Android i ofron zhvilluesit mundësi
për të ndërtuar aplikacione të ndryshme duke shfrytëzuar paketat jarfile te importuar nga java.
Zhvilluesit kanë qasje të plotë në të njëjtat API të përdorura nga aplikacionet kryesore.
Arkitektura e aplikacioneve është projektuar për të thjeshtësuar ripërdorimin e komponentëve të
aplikacionit, ku çdo aplikacion kodin e tij burimor është burim i hapur gjë që është lehtësuse për
zhvilluesit që mund ta përdorimin si librari te gatshme duke importuar si librari në formatin
jarfile në aplikacionet e tyre. Ky mekanizëm i njëjtë lejon që klasat të zëvendësohen,
modifikohen nga përdoruesi. Aplikacionet duke përfshirë pamjen UIX që mund të përdoren për
të ndërtuar një aplikacion, listat, kutitë e tekstit, butonat, dhe madje edhe një rrjet i integruar
shfletues. Ofruesit e përmbajtjes u mundësojnë aplikacioneve të kenë qasje në të dhëna nga
aplikacione të tjera ose të ndajnë të dhëna me të tjerët si p.sh. vargjet e lokalizuara, skedarët
grafikë dhe toolbar etj.[1] [20]

Makina Virtuale e Dalvik: Sistemet e bazuara në Android përdorin makinën e tyre virtuale
(Virtual Machine – VM), e cila është e njohur si Makina Virtuale e Dalvik (DVM). Kjo makinë
së bashku me libraritë thelbësore të cilat ofrojnë funksionalitetin e gjuhës programuese Java,
formon hapësirën ekzekutive të Android. DVM përdorë bashkësi të veçantë të instruksioneve
(byte-code), rrjedhimisht bashkësia e instruksioneve të Java nuk mund të ekzekutohet në mënyrë
të drejtpërdrejtë në sisteme Android. Komuniteti i Android-it ofron një vegël (dx) e cila
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mundëson konvertimin e klasave të Java në programe të ekzekutueshme për Dalvik.
Implementimi i DVM është i optimizuar jashtëzakonisht shumë, ashtu që të përformojë në
mënyrë sa më efikase dhe efektive në pajisje mobile të cilat zakonisht pajisen me sisteme të
qendrave procesorike më të thjeshta, resurse të limituara memorike dhe kapacitet të limituar të
baterisë. Versioni 2.2 i Android, kishte të implementuara disa ndryshime në infrastrukturën e
JVM. Deri në versionin 2.2, JVM ishte më tepër një intrepretues. Kësisoj, përkundër efikasitetit
të interpretuesit, sistemi i Android edhe më tutje ishte vetëm një interpretues duke mos gjeneruar
native code. Me lëshimin e versionit 2.2, u përfshi edhe një komapjler i cili përkthen
instruksionet e Dalvik në kod shumë më efikas të makinës (ngjashëm me C kompajlerin) [2][8].
4.3.5 Siguria e sistemit operativ Android

Siguria fillon në shtresën e aplikacionit me mbrojtje të integruar malware. Mbështetur nga
Google, gjithmonë përshtatet dhe përditësohet. Çdo ditë,

automatikisht skanohen të gjitha

aplikacionet në telefonat Android dhe punon për të parandaluar që aplikacionet e dëmshme t'i
arrijnë ato, duke e bërë shërbimin 24/7 kundër virusave që mund të afektojnë telefonin tuaj. Ajo
automatikisht skanon dhe verifikon mbi 50 miliardë aplikacioneçdo ditë dhe siguron që paisjet të
kenë përditësimet e fundit duke rritur sigurinë e telefonit. Aplikacionet në platformen android
para se të publikohen në Playstore, i nënshtrohen testimeve rigoroze të sigurisë, kjo arrihet
përmes Google Play Protect që skanon miliarda aplikacione çdo ditë për të siguruar që çdo gjë
është e sigurtë për përdorusin. Në këtë mënyrë, pa marrë parasysh se kur e shkarkoni një
aplikacion, e dini se është verifikuar nga Google Play Protect.

Shërbimet primare të sigurisë në Google janë:

Google Play: është një koleksion i shërbimeve që u mundësojnë përdoruesve të zbulojnë,
instalojnë dhe blejnë aplikacione nga pajisja e tyre Android ose ueb. Google Play e bën të lehtë
për zhvilluesit që të arrijnë përdoruesit e Android dhe klientët potencial. Google Play gjithashtu
ofron rishikim të komunitetit, verifikimin e licencës së aplikacionit, skanimin e sigurisë së
aplikacioneve dhe shërbimet e tjera të sigurisë.
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Përditësimet e Android: Shërbimi i përditësimit Android ofron funksione të reja dhe
përditësime të sigurisë për pajisjet e zgjedhura Android.
Shërbimet e aplikacioneve: Kornizat që lejojnë aplikacionet Android të përdorin kapacitete
cloud si (backup) të të dhënave dhe cilësimeve të aplikacionit dhe mesazheve cloud-to-device.
Verifikimi i aplikacioneve: Paralajmëroni ose bllokoni automatikisht instalimin e aplikacioneve
të dëmshme dhe vazhdimisht skanoni aplikacionet në pajisje, duke paralajmëruar ose hequr
aplikacione të dëmshme.
SafetyNet: Një sistem i zbulimit të ndërhyrjeve për ruajtjen e privatësisë për të ndihmuar
ndjekjen e Google dhe zbutjen e kërcënimeve të njohura të sigurisë përveç identifikimit të
kërcënimeve të reja të sigurisë.
Certifikimi i Sigurisë: API e palëve të treta për të përcaktuar nëse pajisja është e pajtueshme me
CTS. Vërtetimi gjithashtu mund të ndihmojë në identifikimin e aplikacionit Android që
komunikon me serverin e aplikacionit.
Menaxher i pajisjes Android: Një aplikacion web dhe aplikacion i Android për të gjetur
pajisjen e humbur ose të vjedhur [16].

Arkitektura e sigurisë së platformës Android

Android kërkon të jetë sistemi operativ më i sigurt dhe i përdorshëm për platformat mobile duke
rivendosur kontrollet e sigurisë tradicionale të sistemit operativ në:
➢

Mbron aplikacionin dhe të dhënat e përdoruesit

➢

Mbron burimet e sistemit (duke përfshirë rrjetin)

➢

Siguron izolimin e aplikimit nga sistemi, aplikacionet e tjera dhe nga
përdoruesi.

Për të arritur këto objektiva, Android ofron këto karakteristika kryesore të sigurisë:
➢ Siguri të fuqishme në nivelin e OS përmes kernelit Linux
➢ Zbatimi i detyrueshëm për të gjitha aplikacionet
➢ Komunikimi i sigurt midis proceseve
➢ Nënshkrimi i aplikacionit
➢ Lejet e përcaktuara nga aplikacioni dhe lejet e përdoruesit [16].
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5. Android vs iOS
5.1 Krahasimi në mes gjuhës programuese që përdorin

Swift është gjuhë programuese vetëm për iOS ndërsa Java është një gjuhë e përpiluar që mund të
përdoret për shumë zhvillime te aplikacioneve ku platforma Android është njëra prej tyre. Por dy
gjuhët janë mjaft të ndryshme, Java është më afër sintaksës C + +. Më poshtë do t’i cekim disa
nga dallimet të këtyreve dy gjuhëve.
• Swift dhe Java janë dy gjuhë statike, të cilat ofrojne sigurinë e kodit.
• Swift është ende një gjuhë e re, kështu që Java ka më shumë librari dhe më shumë
mbështetje se sa Swift.
• Swift është gjuha që përdoret për produktet e Apple (iOS, macOS, watchOS, tvOS),
ndërsa Java është në përgjithësi për më shumë aplikacione jo vetëm për Android.
• Sintaksa e Swift-it është më e lehtë, e lexueshme dhe më pak komplekse sesa Java.
Shume e ngjashme me sintaksës e gjuhës Python.
• (Null exception) Kapja e gjendjes (null) në kohën ekzekutimit e bënë Swiftin me
fleksibile se sa Java.
• Swift kthen vlera të shumëfishta (Multiple return values, kompaktibile me C / Obj-C është
shumë e mirë, shumë e lehtë për t’u konfiguruar, më e thjeshtë se Java. Sintaksa është në
përgjithësi e strukturar bukur, në mënyrë të lehtë dhe të kuptueshme.
• Exception handling: trajtimi i përjashtimeve në Java me të vërtetë ka përparësi se sa Swift.

Në botën reale
Të dyja gjuhët nuk konkurojnë ndermjet veti. Nëse dëshironi të shkruani aplikacione iOS / Mac,
zgjidhni Swift. Nëse po zhvilloni një aplikacion ndër-platformash, atëherë Java është një
zgjedhje më e mire [4].
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5.2 Sistemi i menaxhimit
5.2.1 Sistemit i menaxhimit në Andorid

Kur fajllat e parë të një aplikacioni duhet të ekzekutohen, Android starton thread UI, Linux-si e
proceson atë me një thread të vetme te ekzekutimit. UI thread, qe njihet si thread kryesore,
krijohet automatikisht kur fillon një aplikacion në Android. Thread UI është shumë e
rëndësishme sepse merr përgjegjësinë e dërgimit të ngjarjes në widgets (shtresa e pamjes)
përkatëse. UI thread edhe thread-si i përdoruesit bashkëveprojnë me Widgets në Android. Kur
njerëzit prekin një buton, thread UI do të dërgojnë ngjarjen e kontaktit në widget e cila nga ana e
tij përcakton gjendjen e saj të shtypur dhe vendos një kërkesë në radhën e ngjarjes. Ai e proceson
kërkesën dhe e njofton widget për të rishkruar kërkesën dhe më pas ekzekutohet ky process
varësisht se cili proces është prioritar. Çdo ngjarje është drejtuar nga një proces, dhe elementët
përbërës kanë një atribut të procesit që përcakton procesin ku duhet të funksionojë ngjarja. Nga
vendosja e atributeve në mënyra të ndryshme, është e lehtë të dihet nëse komponenti kryn
procesin e vet ose të ndajë një proces me tjetrin komponentët. Asnjë komponent nuk duhet të
kryejë operacione të gjata kur thirret nga sistemi në mënyrë që të mos bllokojë komponentët e
tjerë të cilët gjithashtu që janë në proces. Përveç kësaj, memoria ngarkohet dhe proceset e tjera
kanë më shumë kërkesa të menjëhershme, Android duke prdorur handler dhe looper menxhon
dhe kushton rëndësi procesit duke përdorur jeten e nje activity që ka metodat mbishkruese të
gatshme si : on resume, on pause, on play, on destroy qe përshkruan jeta ciklike të një procesi,
prandaj është me rëndësi përdorimi i threadsa-ve në android gjë që është përparsi për sistemin
operativ Android që përmes Handler dhe Looper menaxhon thread-sat dhe lenë të komunikojnë
me njëri-tjetrin.
5.2.2 Sistemi i menaxhimit në iPhone

Në iPhone OS, çdo aplikacion përbëhet nga një ose më shumë thread-sa, që secili threads
përfaqëson një rrugë të vetme ekzekutimi. Çdo aplikacioni fillon me një thread të vetme, i cili
kryen funksionin kryesor të aplikacionit. Aplikacionet mund të ketë thread-sa shtesë që mund të
ekzekuton një funksion të veçantë. Kur aplikacioni gjeneron një thread të ri, ai bëhet një entitet i
pavarur brenda hapesirë së procesit. Çdo thread ka pllakën e vet të ekzekutimit dhe kerneli
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cakton kohën e saj të ekzekutimit veç e veç. Kur thread-sat janë në të njëjtin process, ata mund të
komunikojnë me thread-sat dhe proceset e tjera. Të gjitha thread-sat në një aplikacion të vetëm
ndajnë të njëjtin hapesirë e memories virtuale dhe kanë të njëjtat të qasje si vetë procesi. Çdo
thread kërkon alokimi në memorie në të dy anët si në memorien e hapësirës së kernel dhe
hapësirën e memories së programit.
Hapësira e radhës e thread-save dhe e të dhënave është ruajtur në hapësirën e memories së
programit. Kur së pari krijohet thread-si, dhe me pas shumica e strukturave krijohen dhe
inicializohen. Thread-sat mund të krijohen duke përdorur metoda të ndryshme duke përdorur
NSThread, Threads POSIX, ose duke përdorur NSObjec për të krijuar një thread. Pas krijimit të
një thread-si, të ndryshme duhet të konfigurohet hapësira e threadsave, si konfigurimi i
madhësisë së një thread-si dhe ruajtjes së thread-si në hapësirën lokale, duke vendosur gjendjen e
një threadsi dhe prioritetin e threads-ave.
Një ndërprerje është një tregues i një thread-si që duhet të ndalojë atë që po bën dhe të bëjë diçka
tjetër. Është sfidë për programuesin të vendosë saktësisht se si një thread i përgjigjet një
ndërprerje, por është shumë e zakonshme që të vendos threads-in pritoritar. Prandaj në
menaxhimi e threads-ave është e përbashkët në të dy platformat po thuajse është e njëjta logjike
kur bëhet fjalë tek menaxhimi i threads-ave dhe caktimi prioritet të threads-ave se cili duhet të
pauzojë dhe cili do të ekzekutohet [3].
5.3 Interrupt

Një Interrupt është një tregues se si një thread duhet të ndalojë atë process që po bën dhe të bëjë
diçka tjetër. Është për programuesin të vendosë saktësisht se si një thread i përgjigjet një
ndërprerje (interrupt), por është shumë e zakonshme që thread të përfundojë.
5.3.2 Android interrupt

Në Android, sinjali I/O është një operacion bllokues që tregon se është ndërprerë. Numri i bytes
alokohen me sukses në memorie para se ndërprerja të ndodhte ruhet në një fushë përjashtimi
(exeption field). Implementimet e bllokimit sigurojnë më shumë operacionet e mbylljes sesa
mund të merren duke përdorur metodat dhe atributet e sinkronizuar. Ata lejojnë strukturimin më
fleksibël, që mund të kenë veti të ndryshme dhe mund të mbështesin metoda dhe atribute të një
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klase të ndërlidhura nëdërmjet veti. Ndërprerja në përgjithësi nënkupton anulimin, dhe ndërprerje
janë shpesh të rralla, një zbatimi të një ndërprerje mund të ndodh nëse dojmë mbi kthimin e
gjendjes paraprake [3].
5.3.3 iPhone interrupt

Shumica pajisjeve nuk duhet të marrin ndërprerjet kryesore sepse linjat e tyre të ndërprerjes nuk
alokohen në ndërprerjen e sistemit kontrollues. Për shembull, pajisjet FireWire dhe USB kanë
një nocion ndërprerjesh, por me të vërtetë janë vetëm mesazhe në një linjë të posaqme. Këto
zakonisht i referohen si ndërprerje të programeve sepse përveç ndërprerjes së shkaktuar nga vetë
mesazhi, ndërprerja është tërësisht stimuluar në softver.
5.4 Menaxhimi i energjisë
5.4.1 Menaxhimi i energjisë në Android

Android mbështet menaxhimin e energjisë së vet (në krye të standardit Linux Power
Management) i projektuar me chipsetat se CPU që vendos se nuk duhet të harrxhojë energji nëse
nuk ka aplikacione apo shërbime që kërkojnë energji. Android menaxhon energjin duke
shqyrtuar aplikacionet dhe shërbimet që kërkojnë energji përmes burimet e CPU me "wake
locks" dhe përmes kornizës së aplikacioneve Android, librarive të Linux-it. Nëse nuk ka aktiv
“wake locks”, Android do të mbyllë CPU. Korniza Android ekspozon menaxhimin e energjisë
për shërbimet dhe aplikacionet përmes klasës PowerManager. Të gjitha alokimet në menaxhimin
e Energjisë që duhet të kalojnë nëpër aplikacionet bëhet përmes runtime PowerManage [6].
5.4.2 Menaxhimi i energjisë në iPhone

iPhone nuk ka mjetet e menaxhimit të energjisë si Mac OS. Në vend të kësaj, ky funksion është
alokuar në shtresën kryesore, e cila si inteligjente fuqizon avanset e pajisjeve pasi sistemi shkon
në qkyqje ose sleep. Ne Sistemin iPhone më së shumti që harxhojnë energji janë 3G, Wi-Fi, 2G,
Bluetooth dhe GPS. Ulja e përdorimit të këtyre ndihmojnë për të kursyer energjinë. Kur vendosni
një iPhone në sleep gjate natës, do të shkëputet nga rrjeti, Wi-Fi dhe dritën e ekranit [6].
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5.5 Besueshmëria dhe siguria

Android është një sistem multiprocesi, në të cilin çdo aplikim (edhe ne pjesë të sistemit) shkon
në procesin e vet. Siguria midis aplikacioneve dhe sistemit zbatohet në nivelin e procesit përmes
objekteve standarde të Linux-it, siç është përdoruesi dhe nje grupi IDs që ju caktohen
aplikacioneve. Karakteristikat e sigurisë shtesë janë dhënë përmes një mekanizëm "permission"
që kufizon operacionet specifike që një proces i caktuar mund të kryejë, dhe përmes “URI
permission” për dhënien e qasjes ad-hoc në pjesë specifike të të dhënave. Si një platformë e
hapur, Android lejon përdoruesit të ngarkojnë softuerin nga çdo zhvillues në një pajisje. Ashtu si
një kompjuter në shtëpi, përdoruesi duhet të jetë i vetëdijshëm se kush është duke siguruar
softverin që ata janë shkarkimin dhe duhet të vendosin nëse duan të marrin aplikacionin që
kërkon. Ndersa iPhone nuk ka softuer të sigurisë dhe Apple nuk lejon që njerëzit të ngarkojnë
programe të palëve të treta në pajisje, gjë që reduktonë rrezikun e infektimit nga programet e
dëmshme. Kur iPhone është i lidhur me Uebin, shfaqen mundësi të rrezikshme.
Programet e sigurimit të iPhone OS janë të vendosura në shtresën Core Services të sistemit
operativ dhe ato janë bazuar në shërbimet në shtresën Core OS (kernel) të sistemit operativ.
implementimi i sigurisë së iPhone OS përfshin një gjigant të quajtur Security Server që siguron
disa implementim e protokollet te cilat janë mjaftë të domosdoshme ne siguri. Serveri i Sigurimit
nuk ka API publik. Në vend të kësaj, aplikacionet përdorin API-në e Shërbimeve të quajtura të
Keychain Services API, Certificate, Key, dhe Trust services API cilat nga ana tjetër
komunikojnë me serverin e sigurisë [6].
5.6 Menaxhimi i memories në Android dhe iOS

Menaxhimi i memories në Android aplikacionet zakonisht janë të kufizuara deri ne 16 MB. Të
gjitha aplikacionet Android janë shkruar në Java. Java, ndryshe nga gjuhët e tjera të programimit,
nuk kërkon ndonjë kodim për të alokuar ose de-alokuar memorien ajo mbledhjen automatike
njesi ne memorie. Megjithatë, kjo ndonjëherë mund të shkaktojë probleme të performancës nëse
alokimi i memories nuk trajtohet me kujdes. SDK-ja e Android-it siguron gjurmimin e alokimit,
një mjet për të shmangur mbledhjen e njesive ne memorie. iPhone nuk ka mbledhje të njësi ne
memorie, zhvilluesi duhet të pastrojë variablat pas përdorimit të tyre, përndryshe programi do të
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dobesohet nga memoria dhe do te behet i ngadalshem per shfrytezuesin. Megjithëse klasa
NSObject ka metoda të llogaritjes që ndihmojnë për të mbajtur gjurmët se sa objekte të tjera po
përdorin objektin, Kur krijoni ose kopjoni një objekt, numërimi i saj mbajë është 1. Pas kësaj,
objektet e tjera që trashëgojnë atributet në objektin tjetër, mbajnë numërimin [6].
5.7 Përparësitë dhe të metat e platformave iOS dhe Android
Sa i përket të dy platformave kanë dallime strukturore, në vazhdimësi do t’i shqyrtojmë
përparësitë dhe të metat e tyre. Të dy platformat kanë dallime strukturore, ne do t’i shqyrtojmë
përparësitë dhe të metat e tyre. Më pas në vazhdimësi janë paraqitur në tabela krahasimet e dy

sistemet operative Android dhe iOS, ku në tabelën nr. 1 do të paraqesim krahasimet e sistemeve
në përgjithesi, ndërsa në tabelën nr.2 do t’i paraqesim krahasimet e sistemeve në siguri.
5.7.1 Përparësitë e platformës Android
➢ Android është më i përshtatshëm, si burim i hapur mund të ndryshojë pothuajse çdo gjë.
➢ Në Android, çdo publikimi i aplikacioneve bëhet lehtë dhe pa ndonjë proces rishikimi.
➢ Përdorimi i aplikacioneve të ndryshëm për dërgimin e mesazheve SMS.
➢ Android është pa pagesë dhe open source.
➢ Qasje e lehtë në Android Market App.
➢ Kosto efektive.
➢ Versionet e ardhshme kanë një mbështetje për të ruajtur imazhet RAW.
➢ Integrimi vendor me ruajtjen në cloud të Google. 15GB falas, $ 2 në muaj për 100GB,
1TB për 10 $ [19].
5.7.2 Përparësitë e platformës iOS
➢ Dizajni i UI jashtëzakonisht i shkëlqyer
➢ Zhvilluesit mund të krijojnë aplikacione për shkak të numrit më të vogël të modeleve
➢ Gjeneron më pak nxehtësi kur krahasohet me Android
➢ Është më i sigurtë se sa platforma Android
➢ Është i shkëlqyer për argëtim me muzikës
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➢ Është i përshtatshëm për biznes dhe lojëra
➢ iOS është më "intuitive" [19]
5.7.3 Të metat e platformës Andorid

➢ Zakonisht nevojitet shumë kod në Java sesa në Objektivi-C.
➢ Pamja e UI (ang. layout) janë komplekse dhe animacione janë më të vështira për t'u
koduar në Android
➢ Aplikacionet përmbajnë virusa gjithashtu të pranishëm në Android App Market
➢ Shumë procese ne paravijë që ekzekutohen bëjnë baterinë të harxhohet shumë shpejtë
➢ Reklamat, gjithmonë janë në shfaqje, ose krye ose në fund të aplikacionit
➢ Siguri e ulët dhe aplikacione falso mund të instalohen për të vjedhur informacionin tuaj
nga burime të panjohura [19].
5.7.4 Të metat e platformës iOS

➢ Ka një proces rishikimi, kur zhvilluesit duan të publikojnë një aplikacion në AppStore
shqyrtohet nga Apple që zgjat rreth 7 ditë dhe në disa raste edhe më shumë
➢ Aplikacionet janë shumë të mëdha në krahasim me platformat e tjera mobile
➢ iPhone janë të kushtueshëm
➢ Performanca e baterisë është shumë e dobët në 3G
➢ Shpenzimet e riparimit janë të larta
➢ Jo fleksibile, mbështet vetëm pajisjet iOS [19]
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Platformat

Android

iOS

Sistemet operative ku
bazohen

Linux

Darwin

Themeluesit

Aleanca Celular e Hapur e
cila është e udhëhequr nga
Google

Apple.Inc

Hapësira punuese

Android Studio

Xcode

Modeli i burimeve

burimi i hapur

burim i mbyllur

është pa pagesë dhe burim
i hapur

Të drejtat e EULA me
përjashtim bënë burimet
e hapura

Gjuhet programuese

Java, Kotlin

C,C++,
Objective C
Swift

Versioni i parë i lansuar

Më 23 shtator 2008

Më 29 qeshor 2007

Përdorshëmria

kompjuter,tableta,telefona
Tv.

iPhone,iPad,iPad
touch

48.72%

17.2%

Vlerisimi nëpër market
Dyqani i aplikacioneve
Virtual makina

shumë i lartë
Google Play
e lejuar

i lartë
App Store
jo e lejuar

Mbështetja e gjuhëve jo
angleze
Simulatorë të caktuar të
udhëzimeve, për të testuar
një program

pjesërisht

Licensa

Shitja në markete

e mundëshme

Zhvillimi i platformës

Vetëm në android

GUI
Perspektive në të ardhmen

Android
Shume e lartë

po

e mundëshme
Iphone,ipad,ipad
touch
CocoaTouch
E lartë

Tabela 1: Krahasimet e dy sistemeve [20].

25

Sidoqoftë, agresorët kibernetikë po bëhen gjithnjë e më të sofistikuar nga dita në ditë e cila është
arsyeja pse të dy iOS dhe Android janë duke u përpjekur për të lehtësuar kërcënimet e sigurisë.
Apple dhe Google janë përqendruar në përpjekjet e tyre në rritjen e sigurisë, integrimin e palëve
të treta dhe përdorimin e detyrueshëm të praktikave më të mira të sigurisë. Edhe pse telefonat
Android kanë kapur një 73% të tregut të smartphone me më shumë se 1.8 miliardë përdorues, ky
burim i hapur është më i prekshëm ndaj sulmeve malware dhe kërcënimeve të tjera të sigurisë.
Le të elaborojmë këtë [17].

iOs

Android

Sulmet bazuar në web
Sulmet Malware
Sulmi i Inxhinierisë

Sulmet në burimet e platformës
Humbje të dhënave
Sulmet në të dhënat e Integritetit

Tabela 2: Krahasimi i dy platforma në siguri [17]
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5.8 Rezultatet e fituara nga pytësori
Para se të japim konkluzione sa i përket asaj se cila platformë është me e sigurt ne kemi formuar
një pytësor “Pytësor rreth dy platformave Android dhe iOS se cila është më e sigurt?” në google
form që përmban 11 pytje ku, 5 nga këto pytje janë hapura që kanë të bëjnë rreth njohurive të dy
sistemeve në përgjithësi, ndërsa 6 pytje të tjera janë të mbyllra që kanë të bëjnë me qeshtjen e
sigurisë të platformave. Nga 51 të anketuarit, ku kryesisht janë student të fakulltetit UBT-së, dhe
pjesa tjetër janë zhvillues apo programer të dy platformave. Ne do t’i elbarojmë përgjigjen e tyre
se çfarë zhvilluesit e dy platformave e specifikojnë, propozojnë rreth sigurisë së platfomave.

Siç shihet në pytjen se: Çka është e rëndësishme për ju gjatë përzgjedhjës së telefonit
(Samsung/iphone), 51% e të anketuarve janë përgjigjur se siguria është e rëndësishme gjatë
përzgjedhjes së telefonit, 17.6 % dizjani, 11.8% çmimi, 2% marka e njohur, dhe 17.6 %
karakteristika të tjera.
Sa i përket pyetjes : Cilat janë propozimet e juaj që do ta bënin telefonin të mençur më efikas dhe
më të sigurt?, pjesëmarrësit kanë propozime të ndryshme, më poshtë janë paraqitur vetëm ato
propozime të cilat kanë rëndësi për qëllimet e temës:
➢ Mos lejimi i postimi të app-ve në apstore/playtore që nuk janë të sigurtë
➢ Versioni dhe të dhënat e sigurta
➢ Siguria
➢ Ruajtja nga threads si dhe zhvillimi i aplikacioneve nga përdoruesit jo të ligjshëm.
➢ Përdorim i arsyeshëm me llogari të sigurtë!
➢ Ruajtja e të dhënave personale
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➢ Shpejtësia, mos bllokimi, kryrja e punës për të cilën është krijuar
➢ Marrja e ndonjë aplikacioni Antivirus si siguri dhe mosqasja në web-faqe të ndryshme të
pa siguruara
➢ Lehtësimi i metodave për të monitoruar aktivitetin e aplikacioneve të instaluara
➢ Qëndrueshmëri, mbrojtje nga viruset
➢ Më shumë memorie dhe siguri të të dhënave.
➢ Aplikacione smart më të sigurta pa adds(reklama)
➢ Vendosja e ADD BLOCK për viruset
Ndërsa në pytjen: Çka e bënë një Samsung më të sigurt se një iPhone apo anasjelltas? gjë që
neve si hulumtim na intereson më së shumti nga 51 përgjigje nga anektuesit, 57% janë përgjigjur
se platforma iOS është më më i sigurtë se platforma Andorid ndërsa 3 % konkluzojnë se janë të
ngjajshme 40 % japin opcione tjera mirëpo, ne do t’i shfaqemi ato përgjigje që janë më të
rëndësishme:
➢ iOS është me antivirus të intergrum në vetvete
➢ Iphone eshte close source që do të thotë më pak mundësi për krijimin e aplikacioneve të
dëmshme
➢ Sandbox edhe në appstore kontrollohen aplikacionet para se të shfaqet në App Store
➢ Iphone sepse App Store bënë rishikimin e 100% te aplikacioneve
➢ Samsungi të ofron ma shumë mundësi si zhvillues. Mundesh me manipulu ma shumë me
të, edhe është për përdorues që kanë ma shumë njohuri mbi teknologjinë. Ndërsa një
iPhone është shumë i sigurt dhe t'i hjek disa "telashe" nëse je përdorus i thjesht që nuk ke
qef me lodh kokën fort për teknologji
➢ Të gjitha pajisjet mobile kanë rreziqe të natyrshme të sigurisë, Android ka më shumë
dobësi për shkak të natyrës së saj të natyrshme me burim të hapur, ritmin e ngadaltë me të
cilin përdoruesit përditësojnë OS dhe mungesën e verifikimit të duhur të aplikacionit.

Kurse në pytjen: Nëse jeni zhvillues, ju lutem specifikoni përparësitë dhe të metat e platformës
duke pasur parasysh koston e zhvillimit si dhe vështirësitë në procesin e publikimit të
aplikacioneve. Ne kemi marrur këto përgjigje:
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➢ Të meta e android janë sa përket sigurisë
➢ Android të ketë më shumë siguri gjatë shkarkimit të aplikacioneve
➢ Çmimi i lartë i paisjeve të platformës iOS
➢ Procedura më të thjeshta dhe me të shpejta të aprovimit të aplikacioneve
➢ Zhvillimi në platformën Android është shumë më i lehtë dhe qasja në informata, burime
apo platforma është më e shpejtë dhe më e thjesht.
➢ iOS smundesh me bë kurgjo në background. P.sh Facebook chat heads nuk i lejon [21].

Mirëpo si përfundim kur përdoruesit nuk janë të knaqur nga një platformë dhe kalojnë në
platformën tjetër atëherë ne kemi shtjelluar si pytje: Cila do të ishte arsya që do të kalonit në një
telefon (platform) tjetër? dhe si përgjigje ne do t’i ilustrojmë përmes diagramit të mëposhtëm:
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Përfundim
Për të analizuar dallimin e dy platformave janë shfrytëzuar metoda krahasuese si dhe kuantitative
ku nga rezultatet e dalura nga ky hulumtim konstatuam se të dy platformat Android OS dhe
Apple IOS kanë avantazhet dhe disavantazhet e tyre. Të dyjat janë njëkohësisht pretendues të
fortë dhe janë trend në tregun e aplikacioneve me pozitat e tyre. Ka shumë pak dallime në mes të
dyve, ndonëse ne krahasim me iPhonit, Android i ofron zhvilluesit më shumë liri. Përderisa
Android është një burim i hapur (open source), zhvilluesi mund të modifikojë dhe të vendosë çdo
gjë në pajisje. Android është më i përhapur dhe i aplikuar në model të ndryshëm. Përveç kësaj,
Google ofron shumë shërbime si Google Search, gTalk, Google Doc, Google Map dhe kështu me
radhë. Me iPhone OS ju jeni me i kufizuar në aplikacione dhe programe të tjera që Apple
miraton, dhe iPhone OS, përkundrazi, është projektuar ekskluzivisht për produktet e Apple, si
iPhone, iPod dhe iPad. Kjo ndihmon për të shmangur zvogëlimin e funksionalitetin dhe për t'iu
përshtatur nevojave të pajisjeve për pajisje të ndryshme. Gjithashtu ky përqendrim mund t'i
ndihmojë zhvilluesit të bëjnë aplikacione më të dobishme dhe të fuqishme aplikacionet që
bazohen në kërkesat e konsumatorëve.
Sa i përket anës së sigurisë së aplikacioneve në dy plaformave, ne nga krahsimet e paraqitura në
tabelat e lartëpërmendura konstatuam se platforma iOS ofron më shumë siguri në: sulmet e
Malware, në sulmet në burimin e platformës, në sulmet në të dhënat e integritetit dhe në humbjet
e të dhë dhënave, se sa platforma android.
Por për të qenë më bindës ne nxjerrum rezultat edhe nga pytësori me pytjen: Se cila platfornë
është më e sigurtë ?: atëherë 57 % përdoruesëve përkrahnin platformën iOS, për shkak burimit të
mbyllur, antivirusin e intergruar në vetvete, rishikimit e publikimit të aplikacioneve etj.
Duke pasur parasysh këtë fakt ne u munduam që përmes këtij punimi, të elaborojmë apo
shtjellojmë arkitekturat e dy sistemeve duke bërë krahasime si në gjuhën programuese që
përdorin dhe sigurinë e sistemeve, po ashtu konstatuam sipas një pytësori se cili sistem operative
i telefonave të mençur është më i dobishme, praktike, e gjithëanshme, dhe si përfundim ne do të
si propozim një arkitekturë hibride, si një arkitekturë e cila do të ofronte sigurinë e platformës
iOS, si dhe koston efektive, menaxhimin e energjisë e arkitekturës android, ku do të ofrohet një
arkitekturë ideale për të gjitha paisjet.
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Appendix
Pytësor rreth dy platformave Android dhe iOS se cila është më e sigurt?
Android vs iPhone
Çfarë telefoni (platforme) përdorni?

Andorid
iOS
Çka është e rëndësishme për ju gjatë përzgjedhjës së telefonit (Samsung/iphone)?

Andorid
Andorid
Andorid
Andorid
Andorid
Sa do të shpenzonit për një telefon?

Dizajni
Ndërmjet 200 dhe 500 euro
Ndërmjet 500 dhe 1000
euro
Mbi 1000 euro
Cilat janë propozimet e juaj që do ta bënin telefonin të mençur më efikas dhe më të sigurt?

A ndjeheni te rrezikuar gjate shkarkimit te aplikacioneve ne telefonin tuaj?

Dizajni
Po
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Gjatë shkarkimit të aplikacionit a i kushtoni rendësi nëse aplikacioni ka çasje në të dhënat e juaja
personale?

Po
Jo
Çka e bënë një Samsung më të sigurt se një iPhone apo anasjelltas?

Cila do të ishte arsya që do të kalonit në një telefon (platform) tjetër?

Po
Karakteristika më të mira (kamera, dizajni etj.)
Po
Po
Shërbimi i konsumatorëve më i mirë
Përditësimi më i shpejtë i softverit
Përditësimi më i shpejtë i softverit
A jeni zhvillues?

Çmimi më i mirë
Çmimi më i mirë
iOS Zhvillues
Nëse jeni zhvillues, ju lutem specifikoni përparësitë dhe të metat e platformës duke pasur
parasysh koston e zhvillimit si dhe vështirësitë në procesin e publikimit të aplikacioneve?

Sa jeni të knaqur me shërbimet që ofron telefoni juaj?

Çmimi më i mirë
Çmimi më i mirë
Shumë të knaqur
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